Shellfire PPTP Setup
Windows Vista

This guide explains how to configure your Windows Vista PC to work with a Shellfire PPTP VPN.
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1. Required data

Setting up a PPTP connection on Windows Vista works as follows.

You need the following data from your VPN details that can be found in your Shellfire QuickAccess
customer center:

- server address
- username
- password

The server address is the address of the Shellfire Server used for connection. Username and password are
required for authentication with the PPTP server.

Navigation note: How to find your VPN details
- www.shellfire.net
- Login to using your customer id or your e-mail address and your password
- Open the QuickAccess customer center bar
- Click onyour VPN id (sfxxxxx)
- Your VPN details show up with the required data

Warning: Username and password for your PPTP connection are not the same as the ones for your
Shellfire website account!

Warning: In case your VPN is not currently set to PPTP, you have to change the VPN type to PPTP from
your customer center, first.
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http://www.shellfire.de/

2. Setting up your connection

Connecting to a PPTP VPN with Windows Vista does not require any additional software to be installed.
You only need a working internet connection.

Follow these steps:

1) Start

2) Network

Computer

Netzwerk

Verbindung herst&¥ e

3) Network and Sharing Center
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5) Choose the last entry "Connect to a workplace" and click "Next".

o=l g
u @ Eine Verbindung oder ein Netzwerk einrichten
Wihlen Sie eine Verbindungsoption aus:
Einen Drahtlosrouter oder -zugriffspunkt einrichten
Richtet ein neues Heimnetzwerk eder ein kleines Firmennetzwerk ein.

| Manuell mit einem Drahtlosnetzwerk verbinden
<ag, otellt Verbindungen mit verborgenen Metzwerken her oder erstellt neue Drahtlosprofile.

~ Ein drahtloses Ad-hoc-MNetzwerk (Computer-zu-Computer) einrichten
NN Richtet tempordre Metzwerke zur gemeinsamen Datei-/Internetverbindungsnutzung ein.

m

7=y Wiahlverbindung einrichten
m#® Stellt eine Wihlverbindung mit dem Internet her.

erbindung mit dem Arbertsplatz herstellen

Richtet eine Wahl- oder VPMN-Verbindung mit dem Arbeitsp i |

4
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6) Ifyou are asked if you want to use your existent connection, choose "No, create a new
connection”.

7) Use internet connection (VPN)

Wie mdchten Sie eine Verbindung herstellen?

< Die Internetverbindung (VPN) verwenden

Verbindung Gber ein VPN-Metzwerk (VPM=Virtuelles privates Netzwerk) durch das Internet
herstellen.

N @
< Direkt wahlen

Direkte Verbindung durch Wahlen einer Telefonnumrmer herstellen, chne das Internet zu
verwenden,

A

Was ist eine WPM-Verbindung?

8) In the field "Internet address": Enter the server address from step 1. The target name (the name
of this connection) can be chosen freely, use Shellfire L2TP for example.

Internet: Geschaftsfuhrung: Bankverbindung:
hittp:iiwwwr shellfire de Florian Gattung Deutsche Bank AG
hostngi@shefirs.de Maxirnilian Behr Konto: 40 11 714

BLZ: 500 70O 24
IBAN: DE 878 D07 002 404 011 714200
BIC: DEUTDEDBFRA



e wi o T g Hur i g - é

@ @ Verbindung mit dem Arbeitsplatz herstellen

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kinnen Sie vom Metzwerkadministrator erhalten.

Internetadresse: vpn.shellfire.net

Zielname: Shellfire VPM|

[] Eine Smartcard verwenden

@ [] Anderen Benutzern erlauben, diese Verbindung zu verwenden

Erlaubt jedem, der Zugang zu diesern Computer hat, diese Verbindung zu verwenden.

[] Jetzt nicht verbinden, nur far spatere Verwendung einrichten

[ Weiter ]’ Abbrechen l

9) Enter username and password from step 1. If you like, you can choose to save your password..
Click "Create".

Geben Sie den Benutzernamen und das Kennwort ein.

Benutzername: =f26054

Kennwaort: T

[7] Zeichen anzeigen

[¥]iDieses Kennwort SpE chern;

Domdne (optional):

10) Your computer should be connecting now.

Verbindung wird hergestellt mit Shellfire VPN..

Verbindung wird hergestellt mit vpn.shellfire.net...
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11) The connection was successfull, click "Close"

Die Verbindung wurde hergestellt.
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If you are asked about your network location, choose "public place”.
P Ll =Nl A

N &% Netzwerkstandort festlegen

Wahlen Sie einen Ort fir das Netzwerk "Shellfire VPN 2" aus.

Es werden automatisch die richtigen Metzwerkeinstellungen verwendet, die diesern Standort entsprechen.

Zu Hause
t‘ | Wahlen Sie diese Einstellung far eine Wohnung oder hnliche Orte, Der Computer kann

im Metzwerk gefunden werden und andere Computer und Gerate im Metzwerk sind far
diesen Computer sichtbar.

L ; Arbeitsplatz
E * Wihlen Sie diese Einstellung fdr Ihren Arbeitsplatz oder dhnliche Orte, Der Computer
" kann im Netzwerk gefunden werden und andere Computer und Gerdte im Netzwerk sind
fir diesen Computer sichtbar.

Offentlicher Ort
Wahlen 5ie diese Einstellung fir Flughifen, Cafes oder andere &ffentliche Orte, oder
wenn Sie direkt mit dem Internet verbunden sind. Die Erkennung anderer Computer und
Gerdte ist eingeschrankt.

Narmen, Standorttyp und Symbol des Metzwerks anpassen

Entscheidungshilfe
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13) Done - click,,Close”.

Die Netzwerkeinstellungen wurden erfolgreich festgelegt.

Metzwerkname: Shellfire VPN
‘% Standorttyp: Offentlich

Die Erkennung anderer Computer und Gerdte wird
eingeschrinkt sein. Die Verwendung des Metzwerks
durch einige Programme kann eventuell ebenfalls
eingeschrankt sein.

Metzwerk- oder Freigabeeinstellungen im Metzwerk- und Freigabecenter anzeigen oder dnderri
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3. Connecting and disconnecting

After rebooting your Computer or after being disconnected from the internet, the VPN connection usually
disconnects and has to be reconnected.

To connect, follow these steps

1) Start

2) Network

Computer

Netzwerk
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3) Network and Sharing Center
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5) You can connect or disconnect by double-clicking or right clicking the conneciton and choose
"Connect" or "Disconnect”
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4. Checking your connection status

If the VPN connection to the Shellfire server has been set up correctly, your IP address on the web is
replaced by the IP address of the VPN server.

You can check this by following these steps:

1) Make sure the VPN connection is disconnected (step 4)

2) Visit http://www.whatsmyip.org/ and note your IP address.

Your IP Address I1s 123.123.123.123

3) Now, connect to the VPN server (step 4)

ttp://www.whatsmyip.org/ and check your new [P address.

4) Reload the page h

Your IP Addressi1s 111.111.111.111

In this example, the first I[P address is 123.123.123.123 and the second IP address is 111.111.111.111. As
both IPs are different from each other, you can tell that your connection is working nicely. If you get the
same IP addresses with and without VPN, check your settings or contact our support.
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